

Hinweise zu diesem Formular und zum Inhalt der Datenschutzfolgenabschätzung (DSFA) nach Art. 35 DSGVO

Dieses Formular wurde auf Grundlage der Mustervorlage des Arbeitskreises Datenschutz des Landkreistags Baden-Württemberg (AK Datenschutz) erarbeitet. Dieses berücksichtigt die Hinweise und Angaben der Aufsichtsbehörden sowie die aktuelle Literatur. Ziel dieses Musterformulars war es, den Landratsämtern ein Muster zur Verfügung zu stellen, das sie – angepasst an ihre jeweiligen internen Verfahren, Vorgaben und Gegebenheiten – zur Durchführung einer DSFA verwenden können.  

Der Zweck einer DSFA gem. Art. 35 DSGVO ist die Abschätzung der Folgen der vorgesehenen Verarbeitungsvorgänge für den Schutz personenbezogener Daten sowie die Eindämmung der durch die Datenverarbeitung entstehenden Risiken. Über das Instrumentarium der DSFA sollen Risiken beschrieben, bewertet und reduziert werden. Das Ergebnis ist zu dokumentieren.
Die DSFA besteht aus zwei Phasen. Zunächst ist bei Einführung oder Änderung einer Datenverarbeitung gem. Art. 35 Abs. 1 S. 1 DSGVO (zwingend) eine Vorprüfung durchzuführen. Diese findet sich unter I. in diesem Formular. Mit ihrer Hilfe ist zu klären, ob die Verarbeitung ein hohes Risiko für die Rechte und Freiheiten natürlicher Personen zur Folge hat. Ist dies der Fall, erfolgt (unter II. in diesem Formular) die zweite Phase der Prüfung, die DSFA im engeren Sinne.
Je risikoreicher und schadensgeneigter eine Verarbeitung von Daten für Betroffene sein kann, umso höhere Anforderungen stellt die DSGVO an die Durchführung der Datenverarbeitung. Bei einem hohen Risiko ist dieses durch geeignete Abhilfemaßnahmen (insbesondere durch technische und organisatorische Maßnahmen (TOMs)) einzudämmen. Lässt es sich durch angemessene technische und/oder organisatorische Maßnahmen nicht reduzieren, d.h. verbleibt ein hohes Restrisiko, ist für den Einsatz der Anwendung vorab eine Genehmigung des Landesbeauftragten für den Datenschutz und die Informationsfreiheit Baden-Württemberg einzuholen. 
Im Formular unter III. wird die Datenverarbeitung je nach Ergebnis der vorangegangenen Prüfungen und entsprechend den organisatorischen Regelungen des jeweiligen Landratsamts freigegeben. 

Für bereits vorhandene Datenverarbeitungen gibt es grundsätzlich keinen Bestandsschutz, d.h. eine DSFA ist in der Regel durchzuführen, wenn die Voraussetzungen hierfür vorliegen oder neue Risiken zu einer entsprechenden Wertung führen.
 
Das nachfolgende Formular entspricht dem Kenntnisstand Januar 2019. In den Fußnoten finden sich einzelne Ausfüllhinweise. Einzelne Begriffe und Kriterien, die im Formular und/oder in der DSGVO genannt sind (z.B. „Verarbeitung in großem Umfang“, „substantieller Schaden“), müssen in der Praxis konkretisiert oder ausgelegt werden. Leider fehlt es aktuell noch häufig an mit den Aufsichtsbehörden abgestimmten oder in der Literatur vertretenen Kriterien oder Anwendungshinweisen, die eine einheitliche Konkretisierung oder Auslegung ermöglichen würden. So werden noch folgende Entwicklungen und Vorgaben selbstverständlich zu berücksichtigen sein und möglicherweise eine Anpassung des Formulars erfordern. Grundlegend neue Erkenntnisse, die aus Sicht des AK Datenschutzes eine Anpassung oder Neukonzeption des Musterformulars notwendig machen, sollen über den Landkreistag in die Landratsämter kommuniziert werden. Darüber hinaus erfolgt bei neuen Erkenntnissen oder auf Grundlage gewonnener Erfahrungswerte eine Anpassung des vorliegenden Formulars durch die Datenschutzbeauftragte des Landratsamts. 





Formular zur Datenschutz-Folgenabschätzung gemäß Artikel 35 Datenschutz-Grundverordnung (DSGVO)



Beachten Sie: Die Datenschutz-Folgenabschätzung muss zwingend vor Aufnahme der Verarbeitungstätigkeit durchgeführt werden.

Für eine einheitliche Bearbeitung sind diesem Formular ebenfalls beizufügen:

1. Das ausgefüllte Formular zur Softwarefreigabe (sofern es sich um ein technisches Verfahren handelt)
2. Das ausgefüllte Formular zum Verarbeitungsverzeichnis



I. Vorprüfung 



1. Systematische Beschreibung des Verarbeitungsvorgangs

	 Erstmalige Prüfung

	 Änderung der Beschreibung vom………. (bei Änderung des Verarbeitungsvorgangs o.ä.)

WV am…………..

	Bezeichnung der Verarbeitungstätigkeit



	Verantwortlicher (Bezeichnung, Anschrift, E-Mail-Adresse und Telefonnummer der öffentlichen Stelle)

Landratsamt Waldshut
– vertreten durch den Landrat Dr. Martin Kistler – 
Kaiserstraße 110, 79761 Waldshut-Tiengen
post@landkreis-waldshut.de
07751 86 0



	Falls zutreffend: Angaben zu weiteren gemeinsam für die Verarbeitung Verantwortlichen (jeweils Bezeichnung, Anschrift, E-Mail-Adresse und Telefonnummer)






	Verantwortliche Fachabteilung

Ansprechpartner 

Telefon

E-Mail-Adresse



	Behördliche/r Datenschutzbeauftragte/r (Name, dienstliche Anschrift, E-Mail-Adresse, Telefonnummer)

Christina Mutter

Kaiserstraße 110, 79761 Waldshut-Tiengen
datenschutz@landkreis-waldshut.de
07751 86 7200 




2.	Zwecke und Rechtsgrundlagen der Verarbeitung

	Zwecke



	Ggf. genaue Bezeichnung des Verarbeitungsvorgangs




	Rechtsgrundlagen
Art. 6 Abs. 1 lit. (entsprechenden Buchstaben eintragen) DSGVO 	Comment by Mutter, Christina: Falls die Verarbeitung nach Buchstabe c) oder e) zutreffend ist, bitte gemäß Art. 6 Abs. 3 DSGVO die dazugehörige deutsche Rechtsnorm nennen.  




3.	Zu verarbeitende Daten

Beispiele: Name, Adresse, Geburtsdatum, Religion, Kinder

	



4.	Art der in 3. genannten Daten – gehören sie sensiblen Kategorien an?

	
	a. besondere Kategorien personenbezogener Daten nach Artikel 9 Abs. 1 , insbesondere Gesundheitsdaten
b. besondere Kategorien personenbezogener Daten nach Art. 10 DSGVO (strafrechtliche Verurteilungen und Straftaten),
c. sonstige sensible Daten, z.B. Sozialdaten im Sinne des § 67 Absatz 1 SGB X oder Finanzdaten, die umfassende Informationen über die finanziellen Verhältnisse der Betroffenen zulassen, oder die für einen Zahlungsbetrug missbraucht werden können (beispielsweise Kontendaten oder Zahlungsdaten von Konten)


	1. Fallen zu verarbeitende Daten unter Art. 9 Abs. 1 DSGVO? Wenn ja, welche?

	 Ja, nämlich
	 Nein


	b.	Fallen zu verarbeitende Daten unter Art. 10 DSGVO? Wenn ja, welche?

	 Ja, nämlich
	 Nein

	Werden unter a. oder b. aufgeführte Daten (Art. 9 Abs. 1 oder Art. 10 DSGVO) in großem Umfang verarbeitet?[footnoteRef:1] [1:  Wird diese Frage mit „ja“ beantwortet, muss gem. Art. 35 Abs. 3 b) DSGVO zwingend eine DSFA durchgeführt werden. Diese erfolgt ab II. in diesem Formular. Die Vorprüfung (I.) ist damit beendet. Als nächster Prüfungsschritt im Formular folgt II. 1.] 


	 Ja, nämlich
	 Nein

	c.	Werden sonstige sensible Daten verarbeitet, z.B. Sozialdaten iSd § 67 Abs. 1 SGB X oder Finanzdaten?

	 Ja, nämlich
	 Nein


Landratsamt Waldshut 		Datenschutzfolgenabschätzung                 

Stand Januar 2019		3

5.	White-List und Black-List[footnoteRef:2] [2:  Der Landesbeauftragte für den Datenschutz plant, eine White-List und eine Black-List herauszugeben. Auf diesen Listen werden sich Verarbeitungstätigkeiten befinden, für die entweder keine DSFA durchgeführt werden muss (White-List) oder für die zwingend eine DSFA durchgeführt werden muss (Black-List). Befindet sich die Verarbeitungstätigkeit, welche vorliegend geprüft wird, auf einer dieser Listen, ist die Vorprüfung (I.) beendet. Befindet sich die Tätigkeit auf der White-List, bedarf es keiner weiteren Prüfung. Befindet sie sich auf der Black-List, muss zwingend eine DSFA (im Formular unter II.) durchgeführt werden. Sobald diese Listen für den öffentlichen Bereich vorliegen, werden sie diesem Formular als Anlage beigefügt. Aktuell existieren sie noch nicht. ] 


5.1	White-List

Der Verarbeitungsvorgang ist auf der Liste der Verarbeitungsvorgänge der Aufsichtsbehörde aufgeführt, für die keine DSFA durchzuführen ist.

	
 Ja

Falls ja, Vorprüfung beendet, keine DSFA erforderlich. Dann weiter mit III. Freigabe

	
 Nein

Falls nein, weiter mit 5.2



5.2 	Black-List

Der Verarbeitungsvorgang ist auf der Liste der Verarbeitungsvorgänge der Aufsichtsbehörde aufgeführt, für die nach Auffassung der Aufsichtsbehörde eine DSFA durchgeführt werden muss. 

	
 Ja

Falls ja, muss zwingend eine DSFA durchgeführt werden. Die Vorprüfung ist damit beendet. 
Weiter im Formular mit II. Datenschutz-Folgenabschätzung

	
 Nein

Falls nein, weiter mit 6



6.	Fall nach Art. 35 Abs. 3 a) oder c) DSGVO 

Liegt einer der folgenden Verarbeitungsfälle vor?[footnoteRef:3] [3:  Bei Vorliegen einer dieser Fälle ist zwingend eine DSFA durchzuführen. Die Vorprüfung (I.) ist dann beendet, es folgt die DSFA (II.). Liegt keiner dieser Fälle vor, geht es weiter mit 7.] 


	
Art. 35 Abs. 3 a): systematische und umfassende Bewertung persönlicher Aspekte natürlicher Personen, die sich auf automatisierte Verarbeitung einschließlich Profiling[footnoteRef:4] gründet und die ihrerseits als Grundlage für Entscheidungen dient, die Rechtswirkung gegenüber natürlichen Personen entfalten oder diese in ähnlich erheblicher Weise beeinträchtigen (z.B. Scoring und Evaluierung, inkl. Profilbildung und Vorhersagen in Verbindung mit einer automatisierten Entscheidung mit rechtlicher oder im Gewicht vergleichbarer Wirkung?) [4:  Begriffsbestimmung Art. 4 Nr. 4 DSGVO.] 



	
Art. 35 Abs. 3 c): systematische umfangreiche Überwachung öffentlich zugänglicher Bereiche (z.B. systematische Beobachtung von Arbeitsräumen)?


	
 Ja

Falls ja, weiter mit II. (Datenschutz-folgenabschätzung)
	
 Nein

Falls nein, weiter mit 7



7.	Risikoidentifikation

7.1	Beschreibung des Kreises der Betroffenen und deren Schutzbedürftigkeit

	Bei der Verarbeitung werden Daten zu schutzbedürftigen Betroffenen verarbeitet. Dies umfasst die folgenden Gruppen:
a.	Kinder,
b.	Arbeitnehmer / Beamte im Falle einer Verarbeitung durch den Arbeitgeber /
Dienstherrn,
c.	Teile der Bevölkerung mit besonderem Schutzbedarf (insbesondere psychisch
Kranke, Asylbewerber, Senioren, Patienten),
d.  Betroffene in Situationen, in denen ein besonders ungleiches Verhältnis zwischen der
Stellung des Betroffenen und der des für die Verarbeitung Verantwortlichen vorliegt.


	 Ja, es werden Daten der hier aufgeführten Betroffenen verarbeitet, nämlich

	 Nein, es werden keine Daten von hier aufgeführten Betroffenen verarbeitet.


	
	



7.2	Empfänger der Daten[footnoteRef:5] [5:  Hierunter fallen auch Auftragsverarbeiter.] 


	



7.3	Herkunft der Daten

	



7.4	Zugriffsberechtigte Personen oder Personengruppen

	



7.5	Möglicher Schaden

7.5.1	Wodurch, d.h. durch welche Ereignisse kann es zu einem Schaden bei den Betroffenen kommen?

Beispiele möglicher Ereignisse:
-	Unbefugte oder unrechtmäßige Verarbeitung (Datenverlust, unrechtmäßiger Zugriff 
auf Daten, unerwünschte Veränderung von Daten, unbefugte Offenlegung von Daten, Verarbeitung unrichtiger Daten, Verarbeitung über die Speicherfrist hinaus).

	



7.5.2	Durch welche Handlungen und Umstände kann es zu Schäden bei den 
Betroffenen kommen?

Beispiele möglicher Risikoquellen:
· Cyberkriminaliät
· Technische Fehlfunktionen
· Höhere Gewalt

	



7.5.3	Welche Schäden können dadurch bei den Betroffenen entstehen?

Beispiele möglicher Schäden:
· Diskriminierung
· Identitätsdiebstahl oder -betrug
· Finanzieller Verlust
· Rufschädigung
· Ausschluss oder Einschränkung der Ausübung von Rechten und Freiheiten
· Profilerstellung
· Körperliche Schäden

	



7.5.4	Wahrscheinlichkeit und Schwere des Schadenseintritts

Für jeden möglichen Schaden müssen die Eintrittswahrscheinlichkeit und die Schwere abgeschätzt werden.

Bei der Schwere des Schadens sind die Schutzbedürftigkeit der Betroffenen (Nr. 7.1), die Schutzwürdigkeit der Daten (Nr. 4), der Umfang der Datenverarbeitung sowie die Reversibilität des Schadens zu berücksichtigen. Es muss also eine Abwägung erfolgen. 
Bei einer großen Schwere des Schadens kann eine geringfügige Eintrittswahrscheinlichkeit ausreichen, um ein hohes Risiko zu begründen.

	
	Schwere des Schadens
	Eintrittswahrscheinlichkeit

	geringfügig 
	
	

	überschaubar
	
	

	substantiell
	
	

	groß
	
	



8.	Ergebnis der Vorprüfung

Besteht ein hohes Risiko für die Rechte und Freiheiten Betroffener?

	
 Ja

Falls ja, ist eine DSFA notwendig. Dann weiter mit II.

	
 Nein

Falls nein, ist keine DSFA notwendig. Dann weiter mit III. (Freigabe)





II. DSFA (Art. 35 Abs. 7 DSGVO)



1.	Verhältnismäßigkeit (Art. 35 Abs. 7 b))

Bewertung der Notwendigkeit und Verhältnismäßigkeit der Verarbeitungsvorgänge in Bezug auf den Zweck: 

	Stehen alternative Vorgehensweisen zur Verfügung, die in die Rechte und Freiheiten der Betroffenen weniger stark eingreifen?

	 Ja, nämlich                                           


 Nein


	Ist eine Anpassung der Verarbeitungsvorgänge möglich z.B. durch Beschränkung der zu verarbeitenden Daten oder durch Änderung der beteiligten Akteure oder eingesetzten Technologien?
	
	 Ja, nämlich   
   
                                       
 Nein




2.	Risikobewertung (Art. 35 Abs. 7 c)) 

Wie hoch ist nach Abwägung der Schutzbedürftigkeit, möglicher Schäden und Eintrittswahrscheinlichkeit das Risiko für die Rechte und Freiheiten Betroffener?[footnoteRef:6] [6:  In den Fällen, in denen bereits in der Vorprüfung I.7 und I.8 ausgefüllt wurde und dort eine Risikoabwägung stattgefunden hat, kann hierauf verwiesen werden. In allen anderen Fällen, in denen I.7 und I.8 nicht ausgefüllt wurden, muss die Risikoabwägung entsprechend I.7 und I.8 hier erstmals erfolgen und das entsprechende Ergebnis angekreuzt werden.  ] 


	Gering
	

	Normal
	

	Hoch
	

	Sehr hoch
	



3.	Abhilfemaßnahmen (insbesondere TOMs) (Art. 35 Abs. 7 d)) 

Welche Abhilfemaßnahmen werden getroffen, um Vertraulichkeit, Integrität, Verfügbarkeit und Authentizität der Daten zu gewährleisten?

3.1	Vertraulichkeit der Daten

Beispiele: Zutrittskontrolle, Benutzerkontrolle, Zugriffskontrolle

	



3.2	Integrität der Daten 

Beispiele: Vermeidung unbefugter oder zufälliger Datenverarbeitung durch Sperrung des Zugriffs auf Betriebssysteme und/oder Verschlüsselung der Daten, regelmäßige Kontrolle der Aktualität

	



3.3	Verfügbarkeit der Daten

Beispiele: klare und übersichtliche Ordnung des Datenbestandes, Vergabe von Zugriffsbefugnissen im erforderlichen Umfang 

	



3.4	Authentizität der Daten

Beispiele: Dokumentation der Ursprungsdaten und ihrer Herkunft, Nachvollziehbarkeit der Verarbeitungsschritte

	



4. Dokumentation verbleibender Restrisiken

	Verbleibende Restrisiken?

 Ja                         Nein

	Falls ja, welche: 

	

	

	Bei hohem Restrisiko Konsultation des LfDI BW















III. Freigabe




1.	Mitzeichnung durch die/den IT-Verantwortliche/n 

2.	Mitzeichnung durch die/den behördliche/n Datenschutzbeauftragte/n

3.	Mitzeichnung durch den Personalrat

4.	Freigabe durch den Verantwortlichen

5. 	zdA (Ablage bei der Datenschutzbeauftragten)

 


