Ubersicht Kommunikationsmdglichkeiten

Landesportal
service-bw

Cryptshare

KM Virtuelle Poststelle

E-Mail

Elektron. Rechtsverkehr mit Gerichten
und Anwalten (beBPo flir EGVP)
Sichere Kommunikation Behorde-zu-
Behorde & Blirger-zu-Behorde

(als einfaches Behordenkonto)
Eingangspostfach fir Online-Antrége

Eingeschrdankter Nutzerkreis

www.service-bw.de

je EGVP-Nachrichten max. 200MB
Behordenkonto insgesamt max. 1GB
Blrgerkommunikation muss immer
vom Blirger ausgehen

Sicherer Nachrichten- und
Dateiaustausch (auch sensible Daten)

Alle Mitarbeitenden
Externe

Direkt in Outlook fur Mitarbeitende
Webseite (fiir alle)
austausch.landkreis-waldshut.de

Selbstléschende Nachrichten/Dateien
unterschiedliche Schutzstufen

(auch fir sensible Daten geeignet)
max. 2GB pro Transfer (erweiterbar)

Austausch grofier Datenmengen ohne
besondere Schutzanforderungen

Alle Mitarbeitenden

Up-/Download der Dateien tiber
spezielle Webseite

Mitarbeitende fordern Links selbst an
durch eine E-Mail an Komm.ONE

Selbstloschende Dateien
Passwortschutz moglich,
Verschliisselung nicht bzw. nur mit
zusatzlichen Maf3nahmen
Limitiert auf 25GB

Elektronische Kommunikation ohne
besonderen Schutz

Alle Mitarbeitenden
Externe

Outlook

max. 25MB

Ubertragung ungeschliitzt (Postkarte)
Schutzmaf3inahmen wie
Verschlisselung erfordern technische
Maf3nahmen bei Sender & Empfdanger




Cryptshare-Klassifizierung

@ Keine Klassifizierung
Es wird keine Klassifizierung dieser E-Mail vorgenomrmen,

- Kein besonderer Schutz erforderlich
- Versand erfolgt als klassische E-Mail

Offentlich
Die Inforrmation unterliegt keiner Geheimhaltung.

- Ebenfalls kein besonderer Schutz erforderlich
- Kann genutzt werden, wenn es bei einer klassischen E-Mail Limitierungen gibt, beispielsweise bei grofien Dateianhdngen

Vertraulich

Die Information darf nur far bestimmte Mitarbeitende oder
bestimmte externe Kontakte verfligbar gemacht werden.

- Schiitzenswerte Daten, an deren Ubermittlung keine besonderen Anforderungen gestellt werden

- Nachricht wird verschlusselt
Passwortschutz verpflichtend, Passwort kann aber frei gewdhlt werden

- Weitere Schutzmechanismen wie Verschlusselung des Nachrichtenbetreffs, Ausblenden der Dateinamen der Anhdnge sowie eine Zustell-
/Abrufbestatigung konnen von den Mitarbeitenden optional aktiviert werden

Streng vertraulich

Die Inforrmation ist hochsensibel und unterliegt einem
besonderen Schutz.

- Nutzung bei besonders schiitzenswerten Daten, insbesondere sensible personenbezogene Daten wie Gesundheits- oder Sozialdaten
- Schutzmechanismen sind fest vorgegeben:

- Nachricht und Betreff werden verschlisselt

- Passwortschutz mit automatisch generiertem Passwort

- keine Anzeige der Dateinamen in der Benachrichtigungsmail

- Zustell-/Abrufbestatigung akfiviert



