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Nutzung Cryptshare
Nachrichten von Extern an das Landratsamt

Der Einstieg fUr Externe erfolgt Uber die Webseite https://austausch.landkreis-
waldshut.de - hier besteht die Mdglichkeit, Nachrichten an das Landratsamt zu senden
bzw. vom Landratsamt bereitgestellte Nachrichten abzurufen. Die nachfolgende
ErlGuterung beziehen sich auf den Versand, da der Abruf im Regelfall Gber einen per E-
Mail zugestellten Link direkt aufgerufen wird.

v T Stariseite x  + — O X

« C @ %} httpsy//austauschlandkreis-waldshut.de ) -
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Wenn Sie einer anderen Person sicher und verschliisselt Daten zusenden
mdchten, klicken Sie auf 'Bereitstellen’. Wenn Sie eine Transfer-ID erhalten
haben und die zugehérigen Dateien abrufen méchten, klicken Sie auf "Abrufen’.

Bereitstellen Abrufen

@ Cryptshare
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https://austausch.landkreis-waldshut.de/
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Die Absender mussen Ihre Kontaktdaten angeben inkl. Telefonnummer, falls Fragen zur
Ubermittlung auftreten (z.B. das verwendete Passwort)
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lhre Kontaktdaten

Bitte geben Sie lhre Kontaktdaten ein. Das System wird diese Daten dem
Empfanger zusenden, sodass dieser mit Innen in Kontakt treten kann.

Name

Alexander Fischer

Telefon

0815/4711

E-Mail

meine@email.de

@ Cryptshare

Uber die E-Mail-Verifizierung wird sichergestellt, dass es sich um existierende Absender
und nicht um gefdlschte Adressen handelt.

Landkreis
@ Waldshut

E-Mail-Verifizierung erforderlich

Eine E-Mail, die den Verifizierungscode enthélt, wurde Ihnen an
@gmx.de zugesandt. Bitte tragen Sie den Code hier ein, um die

Verifizierung abzuschlieBen.

Verifizierung

volL19vShsG

@ Cryptshare
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Bei der Empfdngerwahl sind nur E-Mail-Adressen @landkreis-waldshut.de zuldssig

@
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lhre Kontaktdaten

Senden als

Alexander Fischer ( @gmx.de) = X v
Empfanger
Geben Sie die E-Mail-Adressen der Empfanger ein. Sie kénnen auch eine Liste

von E-Mail-Adressen aus einer externen Quelle mittels der Zwischenablage
einfligen.

An

alexander.fischer@landkreis-waldshut.de X

Vertrauliche Nachricht verfassen und Anhdange bereitstellen.
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Vertrauliche Nachricht hinzufiligen

Neben der Benachrichtigungs-E-Mail an die Empfanger kdnnen Sie hier
optional eine vertrauliche Nachricht zu dem Transfer hinzuftigen.

& Hinzufiigen >

Dateien hinzufiigen

Das maximale Transfervolumen betrégt 2.0 GB
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Dann kann festgelegt werden, wie lange die Nachricht abrufbar sein soll und welche
Schutzmechanismen greifen sollen.

Landkreis
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Transferoptionen

Ablaufdatum Empfangersprache

16.11.2024 [ Deutsch v

Benachrichtigungsoptionen
Bereitstellung per E-Mail bestétigen

Uber Abruf der Dateien benachrichtigen

Dateinamen in Benachrichtigungsmails anzeigen

Sicherheitseinstellungen
Mit Passwort schiitzen *  Sicherheit chne Passwdrter

Bitte teilen Sie das Passwort den Empfangern mit.

Kein Passwort vergeben Passwort
Passwort generieren

© Passwort eingeben
Wiederholung

Passwortstérke
5%! 123 ABC abc
min. 12
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Abschlief3end kann bei Bedarf die Benachrichtigung des Empfangers noch angepasst
werden und die Ubermittlung gestartet werden.

Landkreis
@ Waldshut

Empfangerbenachrichtigung

Betreff

Dateien (1) von Alexander Fischer: Vertrauliche Nachricht

Machricht

= i=
=1 3

=

B I

<

Guten Tag,
Alexander Fischer hat lhnen vertrauliche Daten zur Verfligung gestellt. Sie kénnen diese bis

zum 16.11.2024 abrufen. Nach Ablauf der Frist werden die Daten automatisch vom Server
geloscht.
Die Ubertragung erfolgt verschliisselt.

@  Transfer starten >



Landratsamt
% Waldshut Stand: 14.11.2024

Nach Ubermiﬂlung der Nachricht kann diese vom Absender (z.B. bei Fehlern,
versehentlich falschen Dateien) noch zurtickgerufen werden oder die Bereitstellung der
Informationen vor Ablauf des urspringlichen Zeitraums beendet werden.

Landkreis
% Waldshut

Erfolgreich abgeschlossen

v

Der Transfer ist bereit zum Abrufen und alle Empfénger wurden benachrichtigt.

ars’ Absenderinformationen v

1 1 m

ranc 1 Empfinger v

& Vertrauliche Nachricht v

E Versandoptionen v
A

B Zuriickziechen  Neuen Transfer starten »

@ Cryptshare
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Empfang im Landratsamt

Die Empfdanger erhalten eine E-Mail, dass Daten Uber Cryptshare bereitgestellt wurden.
Diese lassen sich dann entweder im Browser oder komfortabler direkt Uber ein Plugin in

Outlook abrufen.
Dateien (1) von Alexander Fischer: Vertrauliche Nachricht

Cryptshare Landratsamt Waldshut <cryptshare@landkreis-waldshut.de> im Auftrag von Alexal
An @ Fischer, Alexander

€5 Antworten % Allen antworten —> Weiterleiten

Mi 06.

@ Wenn Probleme mit der Darstellungsweise dieser Nachricht bestehen, klicken Sie hier, um sie im Webbrowser anzuzeigen.

Landkreis
Waldshut

Tracking-D: 20241106-091956-ZPzn1Gs

Name des Absenders Alexander Fischer . Antworten
Telefonnummer 08154711 Dateien abrufen N
it Crypishare

E-Mail-Adresse

Guten Tag

Alexander Fischer hat Ihnen vertrauliche Daten zur Verfugung gestellt. Sie konnen diese bis zum 16.11.2024 abrufen. Nach Ablauf der
Frist werden die Daten automatisch vom Server geldscht

Die Ubertragung erfolgt verschiiisselt

Transferdetails Dateien in diesem Transfer

Verfugbar bis 16.11.2024 Vertrauliche Nachricht.eml

Kennwort: Bitte kontaktieren Sie den Absender

Abruf Uber Browser

Landkreis
@ Waldshut

Transfer abrufen - Passwort

Bitte geben Sie das Passwort ein, das lhnen der Absender fiir diesen Transfer

mitgeteilt hat.

Passwort

@ Cryptshare

7.1.0.14080 lizenziert far Landratsamt Waldshut
2024 Pointsharp GmbH
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Abruf direkt aus Outlook heraus

o, < [
Cryptshare Cryptshare | Versc

- =

Transfermanager

Antwort erbitten
QUICK aktivieren
Einstellungen
Support kontaktieren

Einen Wunsch duliern

L DO PV

5} Transfer-Manager X B

Uploads

Downloads

~
|
4

. Alezander Fischer (e
Dateien (1) von Alexander Fischer Vertra... —

Completed Downloads @ Refresh @

Alle Konten anzeigen e
Alexander Fischer = - I
. Dateien {1) von Alexander Fischer: Vertra_.. ) DDWI‘I IDad O ptl onen

Verschlusselte
Machricht importieren

Downloadpasswort Verschliisselte

ol Machricht in
Verzeichnis speichern

Passwort sssssssseRes @

[ | I

N 4 -

Benachrichtigungsmail
laschen

‘ Abbrechen ‘ Download sta

Die Nachricht erscheint nach dem Abruf wie eine reguldre E-Mail in Outlook

Alexander Fischer DECRYPTED Das ist eine Vertrauliche Nachricht Mi 06.11.2... 4 KB I D..
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X

Versand im Landratsamt

Den Sendern stehen mehrere Schutzstufen beim Versand zur Verfugung

Datei Machricht Einfligen

Optionen Text formatieren MNXPOWERLITE Uberprifen Hilfe Acro
Benutzerdefiniert ~ (f"' A
Vorschlage ~ . : . 3 -
Mit Cryptshare E-Mail- Einfiigen Text Mamen | Einfiigen
senden Klassifizierung ~ = ” > '
senden und in enaio anlegen ] Cryp

Keine Klassifizierung

&

Es wird keine Klassifizierung dieser E-Mail vorgenommen.

E’ Von w Alexander.Fischer@landkreis-wa
Offentlich
senden An hotline@landkreis-waldshut.c Die Inforrmation unterliegt keiner Geheimhaltung.

Cc
Vertraulich
Die Information darf nur fir bestimmte Mitarbeitende oder

Bec bestimmte externe Kontakte verfigbar gemacht werden.

Betreff sichere Testnachricht Streng vertraulich

v

Die Information ist hochsensibel und unterliegt einem

besonderen Schutz.
RS_20160_7070054_1.pdf "

99 KB

StrengGeheim

Alexander Fischer

Landratsamt Waldshut
IT und Digitalisierung
Kaiserstr. 110

79761 Waldshut-Tiengen

@Attachment—l\t’lanager X €
E’ Von Alexander.Fischer@landkreis-waldshut.de
Datei hinzufiigen
Senden Ani hotline@landkreis-waldshut.de:

RS_20160_7070054_1.pdf 0,10 MB X

Cc

Bce

Betreff sichere Testnachricht

btrengﬁeheim

Alexander Fischer

Landratsamt Waldshut

Bitte fligen Sie Dateien oder Anhdnge per Drag-and-
Drop hinzu oder benutzen Sie den Button.

IT und Digitalisierung
Kaiserstr. 110
79761 Waldshut-Tiengen
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ie Mitarbeitenden bestimmte

Ubermittlungseinstellungen noch selbst beeinflussen.

@ Transferdialog
Ablaufdatum 12.11.2024
Empfangersprache Deutsch (Deutschland) R

Machricht verschlisseln

Betreff verschlisseln

Zustellung bestatigen

I:' Dateinamen in Benachrichtigungsmails anzeigen

Sicherheitseinstellungen
@ Sicherheit ohne Passwirter QUICK

O Passwort generieren

o Passwort vergeben

Passwort ‘

abcASC. 123 | abe | #% | ABC | _ |
min12  maxs0 =

Wiederholen

Sie kénnen das Passwort nach Versand in der Seitenleiste 'Transfer-
Manager' nachschlagen.

Vertraulich

Die Infermation darf nur fiir bestimmte Mitarbeitende oder bestimmte
externe Kontakte verfigbar gemacht werden, sofern diese sie im Rahmen
ihrer Tatigkeit bendtigen. Die Offenlegung dieser Informationen kinnte
negative Auswirkungen haben.

Zurtiick Transfer starten

*

) Transferdialog *
Ablaufdatum 08.11.2024 |
Empfangersprache Deutsch (Deutschland) W

MNachricht verschlliszeln

Betreff verschlisseln

Zustellung bestatigen

Dateinamen in Benachrichtigungsmails anzeigen

Sicherheitseinstellungen
@ Sicherheit ohne Passwirter QUICK
Passwort C a_fy1ATT B

Sie kinnen das Passwort nach Versand in der Seitenleiste ‘Transfer-
Manager' nachschlagen.

Streng vertraulich

Die Information ist hochsensibel und unterliegt einem besonderen Schutz.
Sie darf unter keinen Umstdnden Unbefugten zugénglich gemacht
werden. Die Offenlegung dieser Informationen kannte rechtliche oder
finanzielle Folgen nach sich ziehen.
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Auch bei Uber Outlook gesendeten Nachrichten kann nachtraglich noch der Transfer
zurtickgezogen werden oder das vergebene Passwort (z.B. fur die telefonische
Ubermittlung) eingesehen werden.

=) Transfer-Manager X ¥

Downloads

Uploads

Alle Konten anzeigen o
i Tracking-1D 20241106-170317-00._...
Versendet Mittwoch, 6. Novembe.__.
=+ Absender Alexander Fischer@la...
B Verfiigbar bis Freitag, 8. November._.
=+ (rife 010 MB

W Kassifizierung W Streng vertraulich
[ Sicherheitsmodus  Einmalpasswort

Gesendete E-Mail offnen

| Transfer zuriickziehen |

| Passwort anzeigen |




