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Sensibilisierungsveranstaltung
Informationssicherheit

Referent: Götz Sattler



Götz Sattler

Studium der Informatik

Seit 1999 Trainer Anwendersoftware

Seit 2005 Improvisations- und Businesstheater L.U.S.T. Freiburg

Seit 2010 Trainer / Berater Informationssicherheit

Konzeption und Durchführung von Sensibilisierungsmaßnahmen

Ausbildung behördlicher Sicherheitsbeauftragter / Datenschützer (BAköV)

Lehraufträge an der DHBW Lörrach
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Motivation
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Alles wird leicht.

Informationssicherheit im LRA Waldshut



Sicherheitsorganisation im LRA Waldshut

Sicherheitsgremium

- ISB Herr Hajden

- Leitung Haupt- und Personalamt 
Frau Dorfmeister

- Personalrat Herr Weis

- Amt für Kreisschulen und 
Liegenschaften

- Datenschutzbeauftragte Frau Alt
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Sicherheitsteam

- Herr Fischer

- Herr Fox

- Frau Köhler



Dokumente zum Thema

…finden Sie im INTRANET

- Dienstanweisung IT

- Dienstanweisung Internet

- Dienstvereinbarung Internet
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Aktuelle Meldungen  im Intranet

GÖTZ SATTLER

Tipp: Suchfunktion nutzen



Automatische Maßnahmen

Regelmäßige Sicherheitsupdates (Ivanti)

Regelmäßige Datensicherung um 7 und 12 Uhr täglich

Voraussetzung: Datei wurde benannt und gespeichert 
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Informationssicherheit / IT-Sicherheit
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Informationssicherheit

IT-Sicherheit

Weiche Faktoren

(Organisation, Personal)

Keine direkte Kontrolle der 
Einflussnahme möglich

Harte Faktoren

(Technik, Infrastruktur)

Direkte Kontrolle der 
Einflussnahme möglich



Grundlagen

Was wollen wir schützen?

Vertraulichkeit

Verfügbarkeit

Integrität

Welche Daten sind besonderes schützenswert?

Welchen Daten verarbeiten Sie?

Grundwerte der
Informationssicherheit
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Spannungsfeld Funktion / Bedienbarkeit / Sicherheit
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Bedienbarkeit

FunktionalitätSicherheit



Die drei „Z“
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ZUTRITT - „Physisch“

ZUGANG - zum System

ZUGRIFF - auf Daten

• Rechner sperren
• herunterfahren

• Türen / Fenster schließen
• Besucher begleiten
• Besucher in sensiblen 

Bereichen beaufsichtigen

• Rechte / Rollen
• Sensible Informationen 

aufräumen / wegschließen



Alles wird leicht.

Motivation / Bedrohungen



Motivation / Bedrohungslage

Bedrohungslage

Immer professionellere Internetkriminalität

Zunahme von Sicherheitslücken  Zero Day Angriffe
Download Attacken auch auf seriösen Webseiten

Schadprogramme werden immer komplexer

…oder immer einfacher einsetzbar  z.B. Turkojan
Umgang mit persönlichen Daten, z.B. in sozialen Netzwerken

Social Engineering
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Quelle: AV-Test.org



Motivation / Bedrohungslage



Grundsätze der Informationssicherheit

Es gibt keine 100%ige Sicherheit

Sicherheit kann nie bewiesen werden, sondern nur Unsicherheit

Sicherheit – ein ständiger Prozess

Schutzmaßnahmen – eine Kosten-/Nutzenrechnung

Informationssicherheit wird beeinflusst durch 
Menschen, Prozesse und Technologie
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Motivation / Bedrohungslage
Ein Veteran: Captn Crunch
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aktuell



aktuell



Motivation / Bedrohungslage



Motivation / Bedrohungslage



„Internet of Things“ - Angriff der Kaffeemaschinen
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Motivation / Bedrohungslage



Motivation / Bedrohungslage



Motivation / Bedrohungslage



Motivation / Bedrohungslage



Alles wird leicht.

Internet / WWW



Internet / WWW
Bin ich auf der richtigen Seite?
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Internet / WWW

Verlinkungen prüfen

Bookmarks

Verschlüsselte Verbindungen nutzen

Firewall nicht ausschalten bei Netzzugang
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Alles wird leicht.

Email



E-Mail – hausgemachte Probleme

Wer bekommt die Email? Dürfen alle Empfänger die Emailadressen aller 
anderer Empfänger sehen? („CC“)



E-Mail
Wie wird die Email angezeigt?

Sind Grafiken und Formatierungen sichtbar?



E-Mail

Anhänge können Schadsoftware enthalten oder unerwünschtes Verhalten auf 
Ihrem Rechner auslösen

Links in E-Mails sind immer mit Vorsicht zu genießen.
Nur nutzen, wenn man sie angefordert hat, 

z.B. bei

- Bestätigungsmails nach Anmeldung auf einer Website
- Zurücksetzen des Passwortes
- Downloadlink einer zuvor bestellten Software
…



E-Mail - Beispiel Phishing



E-Mail

Korrekte Anschrift und Telefonnummer
 Zugeschnittener Angriff („Spear Phishing“)



E-Mail
Von: PayPal [mailto:service@paypal-deutschland.de] 
Gesendet: Donnerstag, 19. Dezember 2013 04:14
Betreff: PayPal-Mitteilung

Anhang: Zugriffsversuche.pdf

Guten Tag,

leider haben wir in letzter Zeit Zugriffsversuche von Dritten auf Ihr Konto
festgestellt. Zu Ihrer Sicherheit haben wir Ihr Konto vorerst eingeschränkt.

Wir bitten Sie, Ihre Identität unter folgendem Link zu bestätigen.

PayPal - Verifikation

ACHTUNG! Sollten Sie Ihre Identität nicht zeitnah bestätigen, wird Ihr Konto
samt möglichem Guthaben dauerhaft gesperrt!

Mit freundlichen Grüßen,

PayPal



Alles wird leicht.

Mobile Datenträger



mobile Datenträger

Gefährdungen
Datenverlust oder -diebstahl

Infektion mit Schadprogrammen durch mobile Datenträger



mobile Datenträger

Was sind denn mobile Datenträger?
USB-Sticks
Speicherkarten
Aber auch…
Digitalkameras
MP3-Player
Mobile Telefone
…etc

Alles, auf dem ich Daten transportieren kann!

 Also auch Papier!

GÖTZ SATTLER



Umgang mit Datenträgern

Sorgfältige Aufbewahrung und Entsorgung

- Papierentsorgung über Papierkorb, alles wird geschreddert

- Sonderfall EU-Zahlstelle: wird vom Sachbearbeiter persönlich in die Box zur 
ordnungsgemäßen Vernichtung gebracht

- Entsorgung von Datenträgern: 
Datenträger, die nicht mehr gebraucht werden, an die Abteilung EDV zur 
Entsorgung schicken (keine Unterscheidung)

- USB-Sticks zurückgeben, wenn sie nicht gebraucht werden
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mobile Datenträger



Eine Maus, die es „in sich“ hat



Alles wird leicht.

Social Engineering



Social Engineering



Social Engineering



Social Engineering



Social Engineering



Social Engineering

Sicherheitstipps

Seien Sie zurückhaltend mit Auskünften

Lassen Sie Sich nicht unter Druck setzen

Trauen Sie Sich ein Gespräch zu beenden

Überprüfen Sie die Identität eines Anrufers

Sichern Sie Sich ab



Social Engineering

Sicherheitstipps (2)

Achten Sie auf sensible Dokumente

Seien Sie schweigsam in der Öffentlichkeit

Sprechen Sie fremde Personen an

Sicherheit geht vor Höflichkeit

Seien Sie auch in der Freizeit wählerisch mit den Gesprächsthemen



Alles wird leicht.

Passwörter



Vorab: PINs
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Quelle: datagenetics.com

häufigste seltenste



Passwortsicherheit

Vorgaben Passwort-Sicherheit LRA WT

Mind. 8 Zeichen

90 Tage Laufzeit

keine Nutzung der letzten 24 Passwörter

Zahlen, Groß- und Kleinbuchstaben, Sonderzeichen

Wahl und Bildung sicherer Passwörter

Verschiedene Passwörter für jedes System/Anwendung



Passwortsicherheit

Bewertungskriterien Passwort-Sicherheit

keine ABC- und Zahlenreihen

Kein Geburtsdatum / Kfz-Kennzeichen usw.

Keine privaten Passwörter dienstlich nutzen!

Passwörter verdeckt eingeben / unbeobachtet

Das Passwort darf nicht zu simpel sein
( §Passwort! / 1Passwort! / AaBb12345 )

Passwörter nicht an andere Mitarbeiter weitergeben



Passwortsicherheit

Warum so komplex?
„Brute Force“ – Angriffe erschweren

Bsp. Zahlenschloss

1 Ring 0 – 9 max. 10 Versuche

2 Ringe 00 – 99 max. 100 Versuche

3 Ringe 000 – 999 max. 1000 Versuche

4 Ringe 0000 – 9999 max. 10000 Versuche

d.h., jeder Ring zusätzlich macht das Schloss 10 mal besser

 Bei vollem Zeichenumfang über 80 Möglichkeiten / Stelle



Passwortsicherheit

Beispiel für ein gutes Passwort

19 Stellen, gut zu merken ;-)

PL:2*3m86,wwW&3m89e

Kleiner Tipp:



Zeiten zum Knacken eines Passwortes
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Passwortsicherheit
Passwortsafe, z.B. KeePass



Was tun Bei Vorfall oder Verdachtsfall?

- Bei Virenmeldung: Nichts verändern!

- Meldung machen an: Telefon 11 11, notfalls auf Band sprechen

- Bei verdächtigen Angelegenheiten / Anrufen / Mails:
hotline@landkreis-waldshut.de

- Fachamtsbetreuung
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Haben Sie Fragen?
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Weitere Informationsquellen

Cyberfibel www.cyberfibel.de

Secupedia www.secupedia.info

Heise Security www.heise.de/security

Statistiken zu Malware www.av-test.org/de/statistiken
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Tools – für den PRIVATEN Einsatz

VeraCrypt (Verschlüsselung) http://veracrypt.codeplex.com/

KeePass – Passwortverwaltung http://keepass.info/

HTTPS Everywhere http://www.heise.de/download/https-
everywhere.html

Spoofmail (Einmal-Email-Adressen) https://spoofmail.de/
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